Svezak 3, broj 4 mart 2022.

VIJESTI O BORBI PROTIV TERORIZMA

ZA 1O BALKANU
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DrZavljanin Stbije uhapSen zbog sumnje da je vtbovao podrsku za ISIS

U februaru 2022. vlasti Srbije uhapsile su Igora Despotovica, koji je navodno preko drustvenih mreza trazio podrsku za
ISIS. Prema navodima Viseg suda u Beogradu, Despotovi¢ je otvorio i vodio vise ra¢una na drustvenim mrezama putem
kojih je javno dijelio tekstove, snimke i fotografije na kojima je velicao ISIS i “promovirao djelovanje te organizacije,
pozivajudi ljude da daju materijalnu pomod¢, da se pridruze ISIS-ovim redovima, oruzanom sukobu, nasilju i da se zrtvuju
za njihov cilj.” Despotovicu je odreden 30-dnevni pritvor, a istraga je jos u toku.

Do danas je u Srbiji procesuirano sedam osoba za teroristicka djela povezana s ISIS-om. Svih sedam optuzenih osudeno je
na zatvorske kazne od sedam i pol do 11 godina. Osim toga, vise ljudi je osudeno na uvijetne kazne zbog sudjelovanja u
borbama u Ukrajini. (Ovi slucajevi vezani uz Ukrajinu datiraju prije sukoba koijt je zapoceo 20. februara 2022.)

Izvor: Srbija uhapsila drzavljanina osumnji¢enog za 'velicanje' Islamske drzave

Kosovo osudilo ¢etvoricu stranih
teroristickih borca koji su vraceni u
julu 2021.

U januaru je Posebni odjel Osnovnog suda u Pristini
osudio cetvoricu stranih teroristickih boraca za
organiziranje i sudjelovanje u teroristickoj grupi, zbog
njihovog odlaska u Sitiju i sudjelovanja u borbi za ISIS.

Fidan Demolli, Sadri Nerjovaj, Skender Qerimi i Kujtim
Dacaj, koji su vraceni na Kosovo iz Sirije u julu prosle
godine, izjasnili su se krivima. Demolli je osuden na dvije
godine i Sest mjeseci zatvora jer se pridruzio ISIS-u 2014.,
gdje je djelovao kao borac i ¢uvar dok ga 2019. nisu
zarobile Sirijske demokratske snage. Dacaj je priznao da je
sa suprugom i kéerkom otputovao u Siriju 2014. godine
kako bi se pridruzio ISIS-u i sluzio kao borac i instruktor
snajperista. Osuden je na tri godine i osam mjeseci zatvora.
Nerjovaj i Qerimi osudeni su na po tri godine i Sest mjeseci
zatvora.

Upotreba interneta u teroristicke
svrhe:

Novi izvjeStaj UN-ove inicijative
Tech Against Terrorism
(Tehnologijom protiv terorizma)

Drzave koje se bore protiv upotrebe interneta u teroristicke
svrhe Cesto se fokusiraju na glavne drustvene mreze, kao $to
su Facebook (sada Meta), Youtube.com i Twitter. Premda
su drustveni mediji i dalje vtlo moéno orude za teroristicke
i druge nasilne ekstremisticke grupe, treba imati na umu da
te grupe takoder kreiraju i vode svoje vlastite internetske
stranice, ostajuci tako ispod radara mainstream kompanija.
Prema novom izvjeStaju, internetske stranice kojima
upravljaju teroristi i nasilni ekstremisti (T/VEOW)
“predstavljaju jednu od najznacajnijih prijetnji globalnim
naporima u borbi protiv upotrebe interneta za teroristicke
ciljeve®.

Jos dvojici stranih teroristickih boraca koji su vraceni u julu
trenutno se sudi pod slicnim optuzbama.

DoJ/OPDAT je pomogao u repattijaciji —stranih
teroristickih boraca, pribavljanju dokaza sa ratista koji su
koristeni u procesima protiv ovih osoba, te je pomogao
Kosovu da dobije odgovor na zahtjev za uzajamnu pravou
pomoc¢ kako bi se ti dokazi mogli koristiti na sudu.

Izvori: Dénohet me 3 vite e 3 muaj burgim pér

pjesémartje né luftérat ¢ ISIS-it dhe angazhim né

Batalionin e Snajperistéve

Pranoi se luftoi pér ISIS-in, dénohet me 2 vite e 6 mua|
butrgim i akuzuati pér terrorizém

I akuzuari pér terrorizém dénohet me 3 vite e teté muaj
burgim, nearkohej se ishte trajner i snajpetsitéve né ISIS

Dénohet me 3 viet e 6 muaj burgim i akuzuari pér

pjesémartje né ISIS

Tech Against Terrorism (TAT) grupa je stru¢njaka i
programera za borbu protiv terorizma koji saraduju s
tehnoloskom industrijom na suzbijanju zloupotrebe
interneta u teroristicke svrhe, vodedi pri tome racuna o
postivanju  ljudskih prava®“, navodi se na njihovoj
internetskoj stranici. U januaru je TAT objavio svoj izvjestaj
The Threat of Terrorist and Violent Exctremist-Operated Websites
(Prijetnja internetskib stranica kojima upravijajn nasilni ekstremisti),
u kojem isti¢u da vlade 1 istrazivaci ne posvecuju adekvatnu
paznju prijetnjama koje predstavljaju ove internetske
stranice.

Opve stranice se prvenstveno koriste za Sirenje i arhiviranje
propagande, regrutiranje novih clanova i omogucavanje
interne komunikacije postojeéim clanovima. Od januara
2021. TAT je identificirao 198 internetskih stranica za koje
procjenjuju da ih vode teroristi i nasilni ekstremisti, a koje
predstavljaju kredibilnu i neposrednu prijetnju drustvu.

,Cinjenica da teroristi i nasilni ekstremisti mogu nekaznjeno
upravljati stotinama internetskih stranica koje imaju na
milione pregleda ukazuje na propust globalnog online
protuteroristickog sektora®, kazao je Adam Hadley, osnivac
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TAT-a. , Internetske stranice kojima upravljaju teroristi [su] TAT saraduje s tehnoloskim sektorom kako bi identificirao
klju¢na strateska prijetnja u smislu koristenja interneta za internetske stranice sa sadrzajem povezanim s terorizmom.
teroristicke ciljeve.* Nakon §to dobiju dokaze da nekom internetskom stranicom
upravlja teroristicka grupa, vlasti mogu poduzeti nekoliko
radnji. Na primjer, mogu raditi s DNS registrom kako bi
takve stranice ucinili nedostupnim javnosti ili mogu raditi s
popularnim pretrazivacima kako bi te stranice ,,delistirali i
otezali im finansiranje.

Izvjestaj TAT-a nudi preporuke drzavama, pruzateljima
internetske infrastrukture, istrazivacima i civilnom drustvu
za ublazavanje ove prijetnje. TAT je vladama ponudio Cetiri
preporuke:

* U raspravama o politikama koje se ticu zloupotrebe
interneta u teroristiCcke svthe prvenstveno se fokusirati
na internetske stranice kojima upravljaju teroristi;

Svaki pokusaj vlasti da onemogudi ili ukloni neku internetsku
stranicu zasigurno Ce izazvati zabrinutost u smislu slobode
govora i iztazavanja. TAT naglasava da se ,,radnje protiv

* Razviti “globalnu strategiju ublazavanja” za suzbijanje sumnjivih teroristickih stranica trebaju poduzimati samo
rada interentskih stranica kojima upravljaju teroristi, nakon §to se, temeljem visokog standarda dokazivanja,
ukljucujuéi koordinaciju s drugim drzavama na temelju utvrdi svrha takvih stranica.“ Da bi se izbjeglo nezakonito
vladavine prava; suzbijanje legitimnog govora, dokaz kriminalne aktivnosti

« Osigurati da se napori u borbi protiv internctskih mora biti jasan i potkrijepljen dovoljnim dokazima.

stranica kojima upravljaju teroristi poduzimaju “uz puno
postivanje  ljudskih ~ prava”, uklju¢ujuéi slobodu Izvor: The Threat of Terrorist and Violent Extremist
1zrazavanja; 1 Operated Websites

* Dati jasne smjernice za odredivanje koga treba oznaciti
kao teroristicku grupu, jer jasne smjernice olaksavaju
saradnju tehnoloskih kompanija u ometanju tih
internetskih stranica.

PraktiCni savjet

Vjestine ispitivanja: Osnove

U proslom broju ovog biltena predstavili smo osam koraka uspjesnog ispitivanja. Razumijevanje tih koraka, medutim, samo
je polazna osnova. Na kvalitet i kvantitet informacija dobivenih tokom ispitivanja utjecu razli¢iti faktori, a istrazitelji moraju
ovladati nizom vjestina i tehnika koje im mogu pomodi da uspjesno pribave potrebne informacije. U ovom broju
predstavljamo neke od tih vjestina i tehnika, posebno one koje se toliko ¢esto primjenjuju da su postale neizostavne.

Ponasanje. Dobri istrazitelji uvijek moraju imati kontrolu i “dominirati situacijom”. Dominacija se, medutim, rijetko moze
postici arogancijom jer arogancija kod vecine sagovornika izaziva neprijateljski stav, bez obzira na to jesu li krivi ili nevini. A
ako istrazitelj na neprijateljski stav uzvrati jos vec¢om arogancijom, kao sto se Cesto desava - narocito s manje iskusnim
sluzbenicima za provodenje zakona, sukob je neizbjezan. Istrazitelji ne smiju zaboraviti da smirenost, a ne arogancija, pokazuje
dominaciju: ,,Dominaciju odreduje ponasanje, a ne rijeci. Dobzi ispitivaci znaju da samopouzdanje i smirenost karakteri§u
ponasanje uistinu dominantnih osoba.*

Upoznavanje s pravima. Istrazitelji se uvijek moraju pridrzavati svih zakonskih obaveza prema kojima su duzni osobe koje
ispituju informirati o njihovim pravima. Istovremeno, istrazitelji bi trebali dati sve od sebe kako bi ih o pravima informirali na
nacin da ih ne zastrase i ne obeshrabre. U tom pravcu, istrazitelji bi prvenstveno trebali ovu radnju prestati gledati kao jednu
od formalnosti koju trebaju obaviti, i poceti je dozivljavati alatom za postizanje cilja - istine. Dobar istrazitelj ¢e kroz radnju
informiranja o pravima uspostaviti bolji odnos s osobom koju ispituje i poslati poruku da mu se moze vjerovatii da je pravican.

Vodenje biljeski. lako je vodenje biljeski tokom ispitivanja vazno, ponekad ta radnja moze omesti tok ispitivanja, narocito
ako istrazitelj pravi duze pauze dok pise. Takoder, fokusiranost na biljeske ostavlja malo prostora istrazitelju da posmatra
sagovornika i da ga potice da pazljivije vaga svoje odgovore. Zbog toga istrazitelji trebaju voditi racuna da njihovo vodenje
biljeski ne ometa tok razgovora.

Slusanje. Ucinkovito slusanje najvaznija je tehnika u ¢jelokupnom procesu ispitivanja jer ,,ono §to se pita i §to se kaze malo
znadi, dok ono §to se Cuje 1 razumije znaci sve.” Istrazitelji ne smiju zaboraviti da je slusanje aktivan proces koji ovisi o
mentalnoj ukljucenosti: ,,Ljudi viSe slusaju mozgom nego usima.“ lako je koncentracija kljucna, postoje neke specificne
tehnike koje istraziteljima mogu pomodi da poboljsaju svoje vjestine slusanja. To su: 1) neverbalni znakovi slusanja (kao sto
je klimanje glavom), 2) povremeno parafraziranje onoga $to je osoba kazala i 3) uzdrzavanje od iznoSenja bilo kakvih
zakljucaka, odnosno uzdrzavanje od preuranjenog otkrivanja istih.

Izvor: John E. Hess, Interviewing and Interrogation for Law Enforcement, Second Edition, Anderson Publishing (2010)
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