
САД против 

Сухаил Фарук (Suhail 

Farooq) 
Случајот на донекаде снаодливиот 

миленијалец-измамник 



Компјутерска измама  

 18 U.S.C. § 1030(a)(4) 

(пристапување до компјутер за 

вршење измама и стекнување 

корист) 

 18 U.S.C. § 1028 (измама во 

врска со документи за 

идентификација и обележја за 

идентификација) 

 18 U.S.C. § 1028A (потешка 

кражба на идентитет) 

 18 U.S.C. § 1343 (ИКТ измама)  

 18 U.S.C. §§ 1956, 1957 (перење 

пари) 



Фишинг (Phishing)  

Употреба на интернет за да се добијат лични/финансиски 

податоци 

 

Е-пошта, SMS, поп-ап, лажни веб страници, итн. 

 

Навидум вистинска компанија / субјект 



Поп-ап прозорци 

(Pop-Ups) 

Мали прозорци кои се појавуваат одозгора врз веб страниците 



Малвер (Malware) 

Малициозен софтвер 

 

Програма или фајл што е штетен за компјутерот 

 

Компјутерски вируси, „црви“, „тројански коњи“ и спајвер 

(spyware) 



Истрагата 



Пријави 

 2016 пријави на неовластени трансфери на 
пари 

Банка до банка 

Преку В. Унион 

Од кредитни картички 

 ФБИ отвора предмет 

 Интервју со жртвите 

 Вештачење на  

   компјутерите на жртвите 
 



Изјави на жртвите 

 Жртвите добиле поп-ап известување на својот 
компјутер 

 Личело на софтвер на Microsoft или софтвер 
против вируси 

 Се јавиле на бројот наведен на поп-ап 
прозорецот 

 Добиле инструкции 

 Авторизирале пристап од далечина 

 Подоцна забележале неовластени трансакции 
 



Анализа на пријавите  
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 Фарук ја напушта 

Индија и доаѓа во 

Пенсилванија во 

есента во 2016 

год. 

Осомничениот 



Занимање: Компјутерски науки 

Работодавач: Proffers Tech Services Private Limited 

Локација:  Доста комплексно, Канабал во Анантнаг, Џаму и Кашмир, Индија  

Улога: Раководен директор на тим од 20 члена кој нуди поддршка за клиентите во 

САД и Канада 

Апликација за 

виза 



Прво живеалиште во Харисбург, 

Пенсилванија 



Компании и Клиенти / акаунти 



Истрага на отворени извори 

 Јавување во живо (Live-stream) 

надвор пред продавницата во која 

се испраќани средствата на 

жртвите 



 Статии напишани на 

тема поп-ап 

кампањи 



 Видео на јутјуб 

во кое се 

дискутира за поп-

ап кампањи 



 Домот на Авенија Лорел, 1122 

 IP адресата се совпаѓа со онлајн 

активноста на корисничката 

сметка 



Информатичко – телекомуникациски 

измами 
 Трансфери преку MDPA во износ од $80,000 

 

 



Перење пари 

 Од 28 септември 2016 год. до 26 
јануари 2018 год. Фарук извршил 
191 трансакции преку Вестерн Унион 
во износ од $276.232,19 од кои 151 
кон Индија.   

 

 40 трансакции на кредитни картички 
на Вестерн Унион 

 

 Од 12 август 2017 год. до 25 јануари 
2018 год, E.Х. извршил 28 
трансакции преку Вестерн Унион во 
износ од $36.977,87 од кои 21 кон 
Индија.  

 

 Се користел Sean@profferstech.com 
за да се извршат трансферите 

 

 Трансфери помеѓу банки  

 

 



Наредба за претрес 

Компјутери 

Телефони 

Подарок-картички 

Изводи од банка 

Готовина  

Пакувања  

Нелегални 

фалсификувани лекови 
 



Предизвици 

Непознатости 

Неможноста да се докаже 

конкретната улога 

Идентитетот на соучесниците 

Меѓународни докази 

Индиски банки  

Потеклото на вкупно 300.000 

американски долари во трансфери преку 

Вестрен Унион 

Улогата на сопругата  

Жртвите се наоѓаат насекаде во САД 

Одбрана: „Само правев како што ми 

кажаа“  
 



Кривично обвинение и изјаснување 

за вина 

 ИКТ измама §1343 

 

 Пристапување до 

компјутер со цел 

вршење измама 

§1030(a)(4) 

 

 Перење пари §1957 
 

15 месеци во затвор 


