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Цел на Модулот 
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 По завршетокот на презентацијата за овој 

модул, ќе знаете да опишете на кој начин 

терористите и другите криминалци го 

користат Интернетот и останатата 

технологија за целите на планирање и 

извршување кривични дела 



Дискусија: Регрутација на терористи 
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 Кој е традиционалниот начин на кој 

терористите ги градат своите организации? 

 Какви предности нуди Интернетот? 



Зошто терористичките организации ја 

користат технологијата 
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 Дистрибуција на 

пропаганден 

материјал 

 Регрутација 

 Комуникација 

 Собирање 

финансиски 

средства 

 Обука 

 Чување информации 

 Споделување тактики 

 Координација на 

нападите 

 Идентификација на 

цели за напад 

 Реализација на 

компјутерски упади 

 Финансирање на 

операциите преку 

компјутерски 

криминал 



Техники: Светска компјутерска мрежа 
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 Овозможува: 
• Лесна размена на 

информации 

• Евтина алтернатива на 

традиционалните медиуми 

• Глобална публика (предмет на 

примена на различни закони и 

начини на нивно 

спроведување во пракса) 

Извор: Фото Getty 



Техники: Шифрирање 
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 Бесплатни онлајн 

софтверски пакети 

на располагање 

 Речиси невозможни 

за дешифрирање 

доколку ја немате 

лозинката 
Извор: Фото Getty 



Техники: VoIP и Video Chat (видео чет) 
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Извор: Фото Getty 

 Овозможуваат слободни и бесплатни 

комуникации на било која локација 

 Комуникацијата е шифрирана и законското 

пресретнување на истата е многу тешко 



Техники: Застапници (прокси) и Тунели 
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 Пренасочување на комуникацијата преку друга 

локација, со што следењето на изворот оди потешко 

Испраќач Прокси Примач 

Испраќач Шифрирање 
Крајна точка 

на тунелот 
Примач 
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 Упатство: Работејќи во поединечни тимови: 
• Разгледајте ги клучните факти и информации во 

врска со заплената на преносниот компјутер на 

FARC (Револуционерни вооружени сили на 

Колумбија) 

• Одговорете на поставените прашања за 

потребите на дискусијата 

• Бидете подготвени своите одговори да ги 

споделите со останатите учесници по истекот на 

10 минути 

Погледнете:  

Прилог 3.1 

Активност: Студија на случај 

за технологија 

Наод на ИНТЕРПОЛ број 3:  

“не постојат докази дека биле создавани, модификувани 

или бришени било какви фајлови” 
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Активност: Заплена на 

преносниот компјутер на FARC 

Source: Colombian National Police 

Извор: Колумбиска национална полиција 



Активност: Финална дискусија за 

студијата на случај 
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 Каква улога имала технологијата во: 
• Самото извршување на делото? 

• Обезбедувањето докази за стореното дело? 

 Во својство на обвинители, како би ја 

објасниле улогата на модификувањето на 

податоците во овој конкретен случај? 

 



Зошто криминалците користат 

технологија 
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 Криминал со помал 

ризик 

 Помали пречки за влез 

или пристап 

 Вршење кривични дела 

на територии со друга 

кривична надлежност 

 Голем број 

потенцијални жертви 

 Поголем поврат 

на инвестициите 

 Анонимна 

комуникација 

 Лесна команда и 

контрола 



Техники: Отворен лов - “Фишинг” 
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Source: Getty Images 

 Криминалецот испраќа бројни електронски 

пораки: 
• Тврдејќи дека истите доаѓаат од извор на кој може 

да му се верува 

• Барајќи доверливи информации 

 Криминалецот потоа ги користи украдените 

информации за вршење измами 



Техники: Лов со копје 
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 Криминалците вршат 

истражувања во однос на 

потенцијалните жртви и ги 

бираат оние на кои ќе им 

пратат електронски 

пораки: 
• Наводно од некој кого 

жртвата го познава 

• Барајќи информации или 

одредена постапка од 

жртвата со која во нејзиниот 

компјутер се инсталира 

штетен софтвер 

Извор: Фото Getty 



Техники: Штетен софтвер 
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Source: Getty Images 

 Вклучува вируси, црви и 

Тројанци 

 Софтверот инфицира и 

делува без знаење на 

жртвата 

 Може да се користи за 

неовластен пристап, 

пренос на пари, 

таргетирање специфични 

податоци или за 

заразување други 

компјутери 



Техники: Измами со платежни картички 
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 Собирање украдени финансиски податоци за 

вршење измами 

 Примерите го вклучуваат следново: 
• Снимање на податоците од картичките на банкомати 

• Неовластени упади во компјутерски мрежи, 

компјутери или веб страници 

• Тргување со украдените податоци 

• Фалсификување картички 

Извор: Град Лафајет, Индијана 



Пример за измами со платежни картички 
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Source: Getty Images 

 Платежни картички издадени во 

Обединетите арапски емирати (ОАЕ) биле 

незаконски копирани и потоа истите се 

користеле за вадење пари во готово во 

странски држави 

 Неколку банки од своите клиенти побарале 

да ги сменат нивните шифри за лична 

идентификација (пиновите) 



Техники: Хакирање 
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 Криминалците ја искористуваат ранливоста 

на софтверите за остварување незаконски 

пристап до компјутерските системи 

 Потоа криминалците можат да крадат 

информации или да вршат понатамошни 

компјутерски напади 

Злоупотреба 

Ранливост 

Поправка 



Техники: Ботнетови 
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 Криминалците создаваат ботнетови преку 

заразување на голем број компјутери со 

еден конкретен штетен софтвер 

Бот 
контролер 

Команда и 
контрола 

Бот 

Бот 

Бот 

Команда и 
контрола 

Бот 

Бот 

Бот 

Команда и 
контрола 

Бот 

Бот 

Бот 

 Ботнетовите можат да се 

користат за собирање 

финансиски податоци 

или за вршење на 

понатамошни 

компјутерски напади 



Техники: Дистрибуирано негирање услуги 
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 Голем број компјутери 

испраќаат штетни 

податоци и барања 

истовремено 

 Во тој случај, жртвата: 
• Не може да ги обработи 

сите барања поради 

огромниот број 

• Блокирана е поради 

постапувањето по 

легитимните барања и 

задолженија 

Извор: Фото Getty 
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 Упатство: Работејќи во поединечни тимови: 
• Разгледајте ги клучните факти и информации во 

врска со случајот ShadowCrew.com 

• Одговорете на поставените прашања за 

потребите на дискусијата 

• Бидете подготвени своите одговори да ги 

споделите со останатите учесници по истекот на 

10 минути 

Погледнете: 

Прилог 3.2 

Активност: Студија на случај 

за компјутерски криминал 



Активност: Истрага 
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 2002-2004 
• Хостирањето е во Хонг Конг, а потоа во САД 

• Само за регистрирани членови (4,000 членски сметки) 

• Место на кое може да се тргува со украдени податоци 

од кредитни картички и лажни документи за лична 

идентификација 

• Над $4 милиони загуба од кредитни картички 



Активност: Истрага 
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 Операција на Тајната служба на САД под 

назив Огнен sид 
• Есен 2003 година: Уапсен е администраторот на 

веб страницата Алберт Гонзалес, познат и како 

Кумба Џони и преземена е контролата на 

страницата 

• Пролет 2004 година: Употреба на виртуелна 

приватна мрежа (VPN) и судски налози за 

прислушување на различните членови за 

потребите на нивно следење и набљудување 



Активност: Меѓународна соработка 
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 Октомври 2004:   
• Паралелно лишување 

од слобода на 28 

високо рангирани 

членови во 8 

различни држави (19 

во САД) 

• Веб страната е 

затворена 



Активност: Конечна дискусија за 

студијата на случај 
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 Какви предизвици поставуваат случаите на 

компјутерски криминал пред: 
• Истражителите на компјутерски криминал? 

• Јавните обвинители?  



Дискусија: Технологија во вообичаените 

случаи 
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 Какви видови кривични дела се вообичаено 

предмет на кривично гонење од Ваша 

страна? 
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 Користење на Интернетот од страна на 

терористите 

 Компјутерски криминал и напади 

Погледнете: 

Прилог 3.3 Резиме на модулот 


